IKFW

Bank aus Verantwortung

2)) Infoblatt
KfW-Online-Banking

Hinweise zur sicheren Nutzung des KfW-Online-
Kreditportals/Online-Banking

Fur eine sichere Nutzung bitten wir Sie als Nutzer die nachfolgenden Sicherheitshinweise zu beachten. Sie
ermdglichen eine sichere Kommunikation und erleichtern Ihnen die Erkennung von Angriffsversuchen:

Sicherheit geht vor!

o Die KfW versendet Authentifizierungsinformationen grundsétzlich nur per Brief an die von lhnen
angegebene Anschrift.

o  Auf KfW-Seiten wird zur Anmeldung niemals eine oder mehrere Transaktionsnummern (TAN) abgefragt.

e  Geben Sie personalisierte Sicherheitsmerkmale (persdnliche Identifikationsnummer (PIN), TAN) nur bei
gewohntem Ablauf im Online-Kreditportal ein. Sollte lhnen etwas merkwurdig vorkommen, beenden Sie
bitte die Verbindung und versuchen es erneut. Veranderungen sollten Sie misstrauisch machen.

e Die KfW fordert Sie niemals auf, mehrere TAN auf einmal einzugeben.

o Die KfW fordert Sie niemals per E-Mail oder per Telefon zur Angabe von personalisierten
Sicherheitsmerkmalen (PIN, TAN) auf.

e  Bitte Ubermitteln Sie keine personlichen oder vertraulichen Informationen per E-Mail oder Telefon.

e Die elektronische Kommunikation erfolgt immer Uber den elektronischen Postkorb innerhalb Ihres
Zugangs. Sofern Sie den Service zur automatisierten Benachrichtigung per E-Mail abonniert haben, so
erhalten diese E-Mails keine Anhénge.

e  Bitte seien Sie vorsichtig, wenn in E-Mails Links, Anlagen oder Aufforderungen zu einem
Programmdownload enthalten sind.

Was konnen Sie im Notfall tun?
Haben Sie Ihre personalisierten Sicherheitsmerkmale (PIN, TAN) irrtimlich weitergegeben oder verloren?

e Sperren Sie bitte Ihren Online-Zugang sofort.
Am schnellsten geht’s, wenn Sie dreimal eine falsche PIN eingeben. Ihr Zugang ist dann gesperrt. Gerne
kénnen wir Thren Zugang auch telefonisch sperren. Bitte rufen Sie uns kostenfrei an: 0800 539 9003.

e Informieren Sie uns bitte so schnell wie mdglich.
Bitte informieren Sie uns, wenn Sie den Verdacht eines Missbrauchs haben und lassen Sie sich von uns
Uiber das weitere Vorgehen beraten.

e Sichern Sie gegebenenfalls Beweise wie E-Mails oder Screenshots der Internetseiten und erstatten Sie
im Schadensfall Anzeige bei der Polizei.

Falls Sie unsicher sind, ob eine Ilhnen zugegangene Information zum Online-Kreditportal durch E-Mail oder
Internetseite authentisch ist, informieren Sie uns bitte telefonisch.

Wir helfen Ihnen gerne, wenn Sie lhr Passwort vergessen haben. Bitte rufen Sie uns kostenfrei an: 0800 539
9003.
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Was kdnnen Sie zu lhrem eigenen Schutz beitragen?

e Bitte halten Sie Ihre Zugangsinformationen geheim und teilen sie diese nicht mit Dritten. Verzichten Sie
zum Beispiel auf die Speicherung dieser Daten auf Ihrem PC, Ihrem Mobilgerat oder auf einem
ungeschiitzten elektronischen Datentrager.

e Andern Sie Ihre PIN in regelméRigen Abstanden.

e Wabhlen Sie fur Ihre PIN keine Nummer, die leicht zu erraten ist (zum Beispiel Ihr Geburtsdatum).
e  Bitte verwenden Sie keine Passworter mehrfach, zum Beispiel bei verschiedenen Portalen.

e Wechseln Sie bei Verdacht auf Kompromittierung lhres Passwortes dieses unverzuglich.

e Kontrollieren Sie bitte die Internetadresse der Anmeldeseite zum Online-Kreditportal.
Die Adresse muss mit "https://onlinekreditportal.kfw.de/" beginnen.

e Prifen Sie bitte regelmaRig Ihren Kontostand und die Kontobewegungen. So kénnen Sie bei ungewollten
Aktionen schnell reagieren.

e Beenden Sie bitte die Online-Sitzung immer durch korrektes Abmelden. Ein SchlieRen des
Browserfensters alleine ist nicht ausreichend.

e Wechseln Sie bitte vor der Abmeldung nicht auf eine andere Internet-Seite.

e Prifen Sie bitte eingehende E-Mails immer kritisch, da Angriffsversuche h&ufig Uber E-Mails erfolgen.
Bei dieser Priifung sollten Sie wissen, dass

e die Absenderadresse von E-Mails gefalscht sein kann,

e die E-Mail Viren, Trojaner und andere Schadfunktionen (zum Beispiel manipulierte Bilder)
enthalten kann,

e Links enthalten sein kénnen, die unabh&ngig vom angezeigten Link-Ziel zu einer véllig anderen
Seite fuhren,

e sie in E-Mails unter verschiedenen Vorwénden zur Eingabe von vertraulichen Informationen (zum
Beispiel PIN oder TAN) aufgefordert werden kénnten.

e Nutzen Sie bitte auf lhrem PC einen Virenscanner inklusive Spyware-Erkennung und ein Firewall-
Produkt. Halten Sie diese per Update-Funktion immer aktuell.

e Prufen Sie bitte regelmé&Rig die von Ihnen eingesetzte Software, besonders Betriebssystem und Browser,
auf vorhandene Sicherheitsupdates und installieren Sie diese umgehend.

e Nutzen Sie Wireless-LAN (WLAN) und Funktastaturen bitte nur dann fir Online-Banking, wenn eine
sichere Verschllisselung aktiviert ist.

e Benutzen Sie moglichst keine Ihnen unbekannten Computer, zum Beispiel in Internetcafés, fur das
Online-Banking. Auf den Systemen konnte Software installiert sein, die Ihre Eingaben (zum Beispiel
Zugangsinformationen) protokolliert oder andere unerwiinschte Funktionen ausfiihrt. Auch kénnten aus
den zwischengespeicherten Informationen (Browsercache) lhre persénlichen Informationen gewonnen
werden.
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